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Ab ins Copilot
Freibad.

Wie Adoption und Security gemeinsam
schwimmen lernen, statt sich gegenseitig
ins Becken zu schubsen.

Ein gemeinsamer Beitrag von
Pascal Brunner-Nikolla & Julian Kusenber

Adoption trifft Data Security
Ein Sommer-Guide fur Microsoft 365 Copilot




Ein heiRer Sommertag. Das Freibad ist voll. Im Schwimmerbecken ziehen einige

konzentriert ihre Bahnen, nebenan lernen Kinder gerade, sich iiberhaupt tber
Wasser zu halten. Am Sprungturm diskutiert jemand seit zehn Minuten, ob er sich
wirklich vom Fiinfer traut. Und irgendwo fliegt garantiert ein Ball durch die
Gegend, obwohl das eigentlich nicht erlaubt ist.

Alle sind im selben Freibad. Aber nicht alle machen dasselbe. Nicht alle
kénnen dasselbe. Und vor allem gelten nicht Giberall dieselben Regeln.

Trotzdem kame niemand auf die Idee, deshalb einfach alle Becken zu schliefSen. Es gibt
Schwimmerbahnen, Nichtschwimmerbereiche, Tiefenangaben, Absperrleinen und eine
Aufsicht. Nicht, um den Spafs zu verhindern, sondern damit moglichst viele Menschen sicher

ins Wasser konnen.

Und damit sind wir eigentlich schon mitten bei Microsoft 365 Copilot. Denn auch hier geht es
nicht nur darum, ob jemand ins Wasser darf. Es geht darum, ob die Person schwimmen kann,
ob sie weifs, in welchem Becken sie unterwegs ist, und ob die Rahmenbedingungen tiberhaupt

dazu passen.

Genau deshalb braucht Copilot zwei Dinge: Menschen, die
lernen, sinnvoll damit zu arbeiten. Und eine Umgebung, in
der sie das sicher tun kénnen. Kurz gesagt, Copilot braucht
Training und Leitplanken.
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HEUTE IM FREIBAD

Das Copilot Gym ziehen wir kurz ins Freibad um

Pascal spricht normalerweise vom Copilot Gym. Die Idee dahinter ist einfach: Eine Copilot
Lizenz allein macht noch niemanden produktiver, genauso wenig wie eine Mitgliedschaft im
Fitnessstudio automatisch Muskeln aufbaut. Man muss trainieren, ausprobieren, welche
Ubungen funktionieren, und eine gewisse Routine entwickeln, statt nach dem ersten Versuch

zu sagen: "Copilot kann das nicht."

Fir diesen Beitrag verlegen wir das Training allerdings ins Freibad. Das passt nicht nur besser

zum Sommer, sondern auch ziemlich gut zu unserer Kombination.

PASCAL BRUNNER-NIKOLLA JULIAN KUSENBERG

Ins Wasser kommen Das Becken priifen

Beschaftigt sich damit, wie Menschen Beschaftigt sich mit der anderen Seite.
Copilot tatsachlich in ihren Arbeitsalltag Welche Daten darf Copilot verwenden? Wo
bekommen. Welche Anwendungsfalle liegen Risiken? Wie lassen sich sensible
funktionieren? Wie entstehen Routinen? Informationen schiitzen, ohne die Nutzung
Wie wird aus einer Lizenz ein Werkzeug, das gleich wieder unbrauchbar zu machen?

regelmafdig genutzt wird?

Der eine hilft Menschen dabei, ins Wasser zu kommen. Der andere schaut, ob das Becken tief
genug ist und ob die Absperrleine an der richtigen Stelle hangt. Beides gehort zusammen,
denn ein perfekt abgesichertes Freibad, in dem niemand schwimmen darf, erfillt seinen
Zweck genauso wenig wie ein Becken ohne Regeln, in das einfach alle gleichzeitig

hineinspringen.

ERSTER SCHRITT

anl) Die Eintrittskarte ist noch kein
Schwimmabzeichen

Viele Unternehmen starten bei Copilot mit der Lizenz. Das ist verstandlich, ohne
Eintrittskarte kommt man schliefSlich nicht ins Freibad. Danach beginnt aber erst die

eigentliche Arbeit.
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Welche Aufgaben mochten wir mit Copilot 16sen? Wo spart das Werkzeug tatsachlich Zeit?
Welche Prompts funktionieren gut? Wie verandert sich die Zusammenarbeit? Und wie
schaffen wir es, dass Copilot nicht nur in der ersten Woche ausprobiert wird, sondern auch
drei Monate spater noch sinnvoll genutzt wird?

Genau hier liegt Pascals Perspektive. Copilot Adoption entsteht nicht durch eine einzelne
Schulung und auch nicht durch eine Liste mit 50 Beispielprompts. Sie entsteht durch
regelmafdiges Training. Menschen missen eigene Anwendungsfalle finden, Ergebnisse
bewerten und lernen, wann Copilot hilft und wann die klassische Arbeitsweise vielleicht doch
besser ist.

Im Freibad lernt schliefdlich auch niemand schwimmen, indem er sich
einmal eine Prdsentation tiber Kraultechnik anschaut. Man muss ins
Wasser. Man muss tiben. Und manchmal schluckt man dabei eben auch ein

wenig Wasser.

KEINE ANGST VORM TIEFEN ENDE

Copilot wirft niemanden ins tiefe Becken

Eine der haufigsten Sorgen bei Microsoft 365 Copilot lautet: "Dann kann Copilot doch auf alle
unsere Daten zugreifen." Ganz so funktioniert es nicht. Copilot arbeitet grundsatzlich mit den
Berechtigungen der Person, die ihn verwendet. Wenn jemand auf ein Dokument nicht

zugreifen darf, sollte Copilot es auch nicht einfach fiir eine Antwort verwenden konnen.

Das eigentliche Problem liegt haufig woanders. Viele Unternehmen wissen heute nicht mehr
genau, worauf ihre Mitarbeitenden tatséchlich Zugriff haben. Uber Jahre entstehen neue
Teams, SharePoint Sites, Gruppen und Freigabelinks. Projekte enden, Personen wechseln die

Abteilung, und Berechtigungen bleiben trotzdem bestehen.

Das ist ein wenig wie ein Freibad, das tiber Jahre immer weiter ausgebaut wurde. Hier noch
ein neues Becken, dort noch eine zusatzliche Tir. Irgendwann kennt niemand mehr alle

Zugange, und irgendwo steht ein Tor offen, das eigentlich langst geschlossen sein sollte.

Copilot erzeugt dieses Problem nicht. Copilot macht es nur leichter, die vorhandenen Wege
zu nutzen. Friher musste jemand wissen, dass eine bestimmte Datei existiert, wo sie liegt und
wonach gesucht werden muss. Heute kann eine einfache Frage reichen: "Fasse mir alle

Informationen zu Projekt Poseidon zusammen."
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Copilot hat die Tiir dabei nicht aufgebrochen. Sie stand
bereits offen.

Deshalb gehort zu einer guten Copilot Einfithrung nicht nur das Training der Benutzer,

sondern auch der ehrliche Blick auf die vorhandene Datenlandschaft.

NICHT DER SPIELVERDERBER

Purview ist nicht der schlecht gelaunte
Bademeister

Security wird in Copilot Projekten schnell als Gegenspieler der Adoption behandelt. Die einen
mochten moglichst schnell ins Wasser, die anderen stehen daneben und rufen: "Stopp, erst
missen wir noch 47 Risiken klaren." Das Ergebnis ist haufig entweder ein komplettes
Badeverbot oder ein Sprung ins Becken, ohne vorher tiberhaupt zu prifen, wie tief das Wasser

ist. Beides ist keine besonders gute Idee.

Microsoft Purview sollte deshalb nicht als der schlecht gelaunte Bademeister verstanden
werden, der am liebsten alle nach Hause schicken wiirde. Purview ist eher das gesamte
Sicherheitskonzept des Freibads: Es schafft Sichtbarkeit, es zieht Grenzen, es macht
Unterschiede zwischen verschiedenen Bereichen deutlich, und es greift dort ein, wo aus einer

unbedachten Aktion ein echtes Problem werden konnte.

SCHILDER AM BECKENRAND

Sensitivity Labels zeigen, wo man sich befindet

In einem Freibad muss schnell erkennbar sein, wo man sich befindet. Wie tief ist das Wasser?
Ist der Bereich fiir Nichtschwimmer geeignet? Darf hier gesprungen werden? Sensitivity
Labels erfiillen fiir Unternehmensdaten einen ahnlichen Zweck. Sie helfen dabei,
Informationen nach ihrem Schutzbedarf einzuordnen, zum Beispiel als 6ffentlich, intern,

vertraulich oder streng vertraulich.

Aber ein Schild allein reicht nicht. Wenn niemand versteht, was es bedeutet, bringt auch die
schonste Kennzeichnung wenig. Ein Label Konzept mit zu vielen Kategorien und unklaren
Regeln ist wie ein Freibad mit zwanzig unterschiedlichen Schildern am Beckenrand. Am Ende

liest sie niemand mehr.
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Deshalb miissen Labels verstandlich sein, zu den tatsachlichen Arbeitsweisen passen und
klare Auswirkungen haben. Darf die Information extern geteilt werden? Soll sie verschliisselt

sein? Wer darf sie 6ffnen? Und darf Copilot den Inhalt verwenden?

Nicht mdglichst viele Labels machen eine Umgebung sicher. Die richtigen

Labels tun es.

NICHT UBERALL EIN GITTER

DLP ist die Absperrieine

Nicht jeder Bereich im Freibad braucht sofort ein massives Gitter. Oft reicht eine gut
sichtbare Leine, die zeigt, wo ein Bereich endet und ein anderer beginnt. Genau so lasst sich
Data Loss Prevention bei Copilot verstehen. DLP kann erkennen, wenn sensible Informationen
in einem Prompt vorkommen oder wenn bestimmte Inhalte von Copilot verwendet werden

sollen.

Je nach Richtlinie und Szenario kann DLP unterschiedlich reagieren. Manchmal reicht es, die
Verwendung bestimmter Informationen einzuschranken. Manchmal soll eine Datei nicht als
Grundlage fiir eine Antwort dienen. Und manchmal muss die Aufsicht tatsachlich pfeifen und

eine Aktion stoppen.

“Copilot darf diese Information nicht verwenden" ist nicht
automatisch dasselbe wie "Copilot darf iiberhaupt nichts
mehr tun”.

Eine gute DLP Strategie raumt nicht bei jeder Kleinigkeit das gesamte Becken. Sie greift
gezielt dort ein, wo ein echtes Risiko besteht.

DER UBERBLICK

DSPM ist der Blick vom Bademeisterturm

Wer mitten im Wasser steht, sieht immer nur einen kleinen Teil des Freibads. Vom
Bademeisterturm aus sieht die Situation anders aus. Wo wird es gerade zu voll? An welcher
Stelle tberschreiten Menschen standig die Absperrleine? Wo wurde eine Tir offengelassen?

Und wo passiert etwas, das genauer betrachtet werden sollte?
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DSPM und die weiteren Funktionen in Microsoft Purview schaffen genau diese Ubersicht. Sie
helfen dabei, sensible Daten, riskante Freigaben und die Nutzung von Informationen durch

Copilot oder andere KI Anwendungen sichtbar zu machen.

Das ist wichtig, weil sich eine Datenlandschaft standig verandert. Neue Inhalte entstehen,
Teams werden angelegt, Dokumente werden geteilt, Projekte enden. Ein einmaliger
Sicherheitscheck vor der Copilot Einfithrung reicht deshalb nicht. Ein Freibad wird schliefslich

auch nicht nur am Eroffnungstag beaufsichtigt.

BEIDES ZUSAMMEN DENKEN

Training ohne Regeln funktioniert nicht

Aus Pascals Sicht ist klar: Menschen miissen Copilot verwenden, um besser darin zu werden.
Aus Julians Sicht ist genauso klar: Menschen miissen verstehen, mit welchen Informationen
sie dabei arbeiten. Diese beiden Perspektiven dirfen nicht als getrennte Projekte behandelt

werden.

Wer nur Regeln einfithrt, ohne die Menschen mitzunehmen, erzeugt Frust. Dann sehen
Benutzer lediglich, dass etwas blockiert wurde, verstehen aber nicht, warum. Wer dagegen
nur Copilot Training anbietet und das Thema Daten komplett ausklammert, lasst einen
wichtigen Teil der Nutzung aufSen vor.

Ein guter Prompt ist nicht automatisch ein sicherer Prompt. Und ein hilfreiches Ergebnis ist
nicht automatisch ein Ergebnis, das in diesem Kontext tiberhaupt hatte entstehen diirfen.
Deshalb sollte jedes Copilot Training auch Fragen zur Datenverwendung enthalten: Welche
Informationen gebe ich in einen Prompt ein? Woher stammt die Antwort? Darf ich das
Ergebnis weitergeben? Und was mache ich, wenn Copilot Informationen verwendet, die dort

nicht hingehoren?

Das ist kein Compliance Zusatzmodul fur den letzten Tag. Es ist ein Teil

guter Copilot Nutzung.
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ZUM START NACH DER SOMMERPAUSE

Der "Uberleben an Tag 1" Guide

Wer nach der Sommerpause wieder ins Copilot Freibad kommt, muss nicht direkt vom

Zehnmeterturm springen. Fiir den Anfang reichen sechs grundlegende Fragen.

Was méchten wir mit Copilot
tatsdachlich erreichen?

Ohne konkrete Anwendungsfalle bleibt Copilot
ein Werkzeug, das zwar vorhanden ist, aber

nicht regelmafsig genutzt wird.

Sind sensible Informationen
verstdndlich klassifiziert?

Ein Label muss im Arbeitsalltag funktionieren
und darf nicht nur auf einer Architekturfolie

gut aussehen.

Verstehen die Benutzer die Regeln?

Wer nur eine Fehlermeldung sieht, lernt keine
sichere Nutzung. Er lernt hochstens, dass

Security nervt.

Ab ins Copilot Freibad

Wissen wir, worauf unsere Benutzer
zugreifen kénnen?

Nicht nur laut Konzept, sondern tatsachlich in

Teams, SharePoint, OneDrive und Exchange.

Gibt es Daten, die Copilot bewusst
nicht verarbeiten soll?

Diese Entscheidung muss fachlich getroffen
und anschliefsend technisch umgesetzt

werden.

Haben die Benutzer ausreichend
Gelegenheit zu trainieren?

Adoption entsteht nicht durch eine einzelne
Demo, sondern durch regelmafsige
Anwendung, Austausch und Ubung im eigenen
Arbeitsalltag.
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FAZIT

Niemand lernt schwimmen,
wennh das

Copilot Adoption und Data Security werden noch immer zu haufig als
Gegensatze behandelt. Entweder ermoglichen wir moglichst viel, oder

wir schiitzen moglichst viel. Das ist die falsche Entscheidung.

Ein gutes Freibad braucht beides: Menschen, die schwimmen wollen.
Bereiche fir unterschiedliche Fahigkeiten. Klare Regeln. Und
jemanden, der den Uberblick behilt.

Pascal sorgt dafiir, dass Menschen nicht nur am Beckenrand stehen,
sondern sich wirklich ins Wasser trauen und regelmafsig trainieren.
Julian sorgt dafiir, dass dabei klar ist, welches Becken fiir wen gedacht

ist, und wann eine Absperrleine vielleicht doch sinnvoll ist.
Copilot braucht deshalb weder einen Freifahrtschein noch ein

vollstandiges Badeverbot. Er braucht Training, klare Bahnen und eine

Umgebung, in der Menschen sicher ausprobieren konnen.

Aber einfach alle gleichzeitig vom Zehnmeterturm springen zu lassen, ist eben auch keine
Copilot Strategie.
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Zwei Perspektiven, ein Freibad
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